
Anexo 12. Formador Fabio Quintero Pérez

Anexo  12:  Datos  de  Fotografías  y  como  nos  pueden
seguir el rastro.

Hoy en día es muy popular ir realizándose con el teléfono móvil multitud de fotografías de las cuales
muchas terminan en nuestras redes sociales y correos electrónicos. 

Pero existe un peligro, del cual no nos hemos dado cuenta o si nos hemos dado cuenta pensamos que no
existe ningún problema.

Cada vez que tomamos una foto, da igual con que tipo de cámara, dejan inscritas dentro de la fotografía
unos datos que se llaman EXIF. Es como una huella digital que deja cada fotografía. No se ven a simple
vista y entre ellos se encuentra la fecha, hora y lugar en el que se hicieron las fotos. 

Si somos personas confiables en que todo esta bien y que esto no tiene que ver con seguridad, pueden
parar y dejar de seguir el curso.

Para las personas que piensan que su seguridad puede estar en peligro, sigamos adelante.

Inocentemente acabamos de sacar una fotografía de un Poster de una habitación de un hotel y queremos
que todos nuestros amigos puedan verlas y las colocamos en todas las redes sociales...
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La fotografía es muy bonita, pero aunque creemos que sólo mándamos una foto, mandamos un montón 
de datos que una persona cualquiera no sepa o pueda ver, pero en las que un hacker si.

Si el hacker mira la información básica podrá ver esto:

FECHA, HORA E INCLUSO LA DIRECCIÓN EN DÓNDE SE HIZO LA FOTO.

Si quisiera ver una información mucho más pormenorizada y con más detalles, vería esto:
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Ahora el hacker puede utilizar esa información, y por ejemplo pasársela a un grupo de ladrones que se
encargarían de desvalijarte el piso o pasárselo a un grupo de mafiosos para realizar un rapto y pedir un
rescate, ya que durante 2 o 3 días, estás mandando fotos sobre los lugares que visitas, bares, pubs,
peluquerías,… O alguien puede tomar venganzas sobre ti...

Por eso es muy importante saber que datos proporcionamos en las redes sociales y a quien. (Tener 2000
amigos o seguidores en redes sociales solo implica un número (una estadística) más en la red (muchos 
son bots (robots) aleccionados para sacar información.

Para esto existen 2 soluciones:
• Revisar cada foto que quieras publicar y borrar los metadatos (EXIF) que consideres 

comprometedores.
• Configurar la cámara de tu smartphone, para que no añada datos sensible como la ubicación 

GPS en las fotografías que haceis.
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