Anexo 9 -Formador: Fabio Quintero Perez

Encriptar una parte o todo nuestro disco duro o pendrive.

Introducciéon: Desde las versiones de Windows 8.1 PRO y Windows 10, se ofrece una herramienta
propia del sistema operativo llamada BITLOCKER, con la que es posible la realizacion de
encriptacién de discos duros y pendrives. Mientras el resto de personas como las que utilizamos
Windows 8.1 Home u otro sistema operativo, estamos “huertanos” de esa herramienta, lo que nos
obliga a la utilizacion de otras aplicaciones que a mi punto de vista son mas completas que las propias
de Windows. En el mercado hay cientos de este tipo de herramientas, pero he escogido la herramienta
llamada VeraCrypt que es gratuita, con muchas opciones, facil de utilizar y muy potente.

{ Empecemos!

Nos dirigiremos a la pagina web oficial: https://www.veracrypt.fr/en/Downloads.html

\KC

VeraCrypt

Documentation Donate Forums

Mote to publishers: If wou intend to host our files on your server, please instead consider linking to this page. It will help us prevent spreading of obsolete wersions, which we believe 1s critical when secunty software 15
concemned. Thank you

Supperted versions of operating systems

PGP Public Key: https:fwww idriz fiVeraCryptVeraCrypt PGP public key asc (ID=0z54DDD393, Fingerprint=333B7D7ESEA 13809828F0F 28EB 559 C7C54DDD353)

Latest Stable Release - 1.22 (Friday March 30, 2018)

. H"Windows. VeraCrypt Setup 1,22 exe (28,6 MB) (FGP Signature)
o Portable version VeraCrypt Portable 1.22 ex= (29.4 MB) (PGP Signature) e

. E Mee OS X VeraCrypt 1.22.dmg (11,1 ME) (PGP Signature)
o OSXFUSE 2.5 or later must be mstalled

A

o o8 Limux: veracrypt-1.22-setup tarbz2 (14,6 ME) (FGF Signature)

. LmeBSD 11 (1386 & arnd64): veracrypt-1. 20-freebsd-setup tar be2 (14 8 MEY (PGP Signature

. s.RaspbiaJx (Raspberry Pi ARMy7): veracrypt-1 21-raspbian-setup tar bz2 (6 38 ME) (PGP Signature)

Hay 2 versiones, la que se instala en el equipo y la Portable, que es la que preferiremos utilizar puesto
que podremos encriptar y desencriptar nuestros archivos desde nuestro pendrive en cualquier PC. Lo
Unico importante aqui es recordar la contrasefia de nuestros almacen encriptado.

Vamos a hablar de almacen encriptado como método mads 1til y necesario para una informatica basica y
de hogar. Con este método podemos encriptar caulquier archivo de forma muy segura.
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Paso 1: Empecamos abriendo el archivo y ejecutarlo que nos descomprimira en la carpeta elegida los
archivos necesarios para el funcionamiento del programa.

\C

VeraCrypt

WeraCryph-x6d.ex
e

Pulsaremos doble clic con el raton al archivo correspondiente:
* VeraCrypt-x64.exe para ordenadores basados en microprocesadores de 64 bits.
* VeraCrypt.exe para ordenadores basados en microprocesadores de 32 bits.

Paso 2: Ya teniendo el programa abierto, deberemos pulsar en el boton Create Volume.

X WeraCrypt = o

YWolurnes  Systern Favorites  Tools  Settings Help Hormepage

Drive  Yolume Size  Encryption Algorithm Type 63

i} P
i

| R

Create Volume Wolume Properties. .. ‘Wipe Cache

Yolurme

\C

Weralryplt B .
Mewver save hiskory Yolume Toals... Select Device. ..

w Select File. ..

Mount Auto-Mount Devices Disrnount Al Exit
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Paso 3: Nos aparecera un cuadro con un asistente que nos hard automaticamente la opcion que
seflalemos:

o YWeraCrypt Yolume Creation Wizard -

VeraCrypt Volume Creation Wizard

@I eate an encrypted file container

Creates a wirtual encrypted disk within a file, Recommended Far
inexperienced users,

Maore information

eﬂ crypt a non-system parkition/drive

Encrypks a non-syskem partition an any inkernal or exkernal
drive (e.q. a flash drive). Optionally, creates a hidden volume,

crypt the system partition or entire system drive

Encrypts the partition/drive where \Windows is installed, Anvone
who wanks ba gain access and use the system, read and wrike
files, etc., will need to enker the correct passward each time
before Windows boots, Optionally, creates a hidden system,

VeraCrypt

More information abouk syskem encry pkion

Help < Back Cancel

Crear un almacén encriptado (la opcion que vamos a ver: Puedes crear un almacén encriptado en
cualquier parte y con el tamafio que quieras; no debe pasar el tamafio total del dispositivo fisico en
donde se va a crear y crearlo no implica que puedas crear otros archivos visibles y sin encriptar
alrededor del almacen encriptado)

Encriptar una particién de un disco duro que no pertenece al sistema (Si tenemos 1 disco duro grande
particionado (dividido) en 2 partes, una parte sera del sistema (Donde estara el sistema operativo
Windows) y la otra parte que aunque depende de Windows para crear archivos y gestionar sus
funciones, no pertenece al sitema de Windows y es entonces cuando se puede utilizar toda esa unidad
para encriptarla. (Aconsejo hacer una copia de seguridad de todos tus documentos importantes)

Encriptar la particion del sistema o toda la unidad del sistema entera: Segtin lo explicado anteriormente,

encriptaremos todo el sistema Windows en nuestro PC. Nada Recomendable para personas con
pocos conocimientos. (Aconsejo hacer una copia de seguridad de todos tus documentos importantes)
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Paso 4: Habiendo elegido la primera opcién seguimos:

M YeraClrypt Yolume Creation Wizard - -

Volume Type

(@ standard YeraCrypt yvolume

Select this option if wou wank to create a normal MeraCrypk
valume,

(_JHidden YeraCrypt volume

It may happen that wou are Forced by somebody to reveal the
password to an encryphed wolume, There are many situations
where wou cannok refuse to reveal the password (For example,
due to extortion). Using a so-called hidden wolume alloves vou to
solve such situations withaut revealing the passwaord ko wour
wolume,

VeraCrypt

Mare information abouk hidden valumes

Help < Back. Cancel

No entraremos en mas explicaciones avanzadas. Quien quiera puede seleccionar las opciones que mejor
le convenga siempre que haya leido y comprendido las acciones y consecuencias de las mismas y la
posible pérdida de datos si se equivoca o no es un usuario medio — avanzado en conocimientos de
informatica.

Seleccionaremos Standard VeraCrypt Volume y pulsamos en el botén NEXT.
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Paso 5: Ahora vamos a seleccionar donde vamos a crear el almacén (dicho almacén se podra copiar,
cortar y pegar en otras unidades, pero ahora debemos elegir uno)

Yo seleccionaré como localizacion de creacion del almacén un pendrive en donde llevaré el almacén y
el programa portable para encriptar y desencriptar mis archivos)

s YeraCrypt Yolume Creation Wizard - -

VeraCrypt

Volume Location

Select File. .

Mewver save history

& MeraCrypt volume can reside in a file (called VeraCrypt container),
which can reside on a hard disk, on a USE flash drive, etc. &
WeralCrypt container is just like any normal file (it can be, For
example, moved or deleted as any normal file), Click 'Select File' ko
choose a filename For the container and to select the location where
woll wish the conkainer ko be created.

WRRMING: IF vou seleck an existing file, YeraCrypk will NOT encrypk
it; the File will be deleted and replaced with the newly created
WeraCrypt container. You will be able to encrypt existing files (later
on) by mowing them ko the WeraCrypt container that vou are about
ko create now,

Help < Back Mext = Cancel
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Paso 6: Habiendo seleccionado mi pendrive denominado WHITE_PEN (F:) como se observaen la
imagen, escribiré en Nombre (franja amarilla) el nombre de nuestro almacén al que he denominado
PRIVATE y luego pulsaré el boton Guardar.

M specify Path and File Mame

(&) * T e b Esteequipo » WHITE_PEM (F:) w0 Buscar en WHITE_PEM (F: 2

Organizar + Mueva carpeta - - 7]

‘| Docurmentos
Escritori Mingun elernento coincide con el criterio de bdsqueda,
i Escritorio

= Imagenes

o Mldsica

'.E'" Fouter Wodafor
)

7' Router Wodafor
& “ideos
— DE(C)
a Almacen (00
-7 Unidad de DWD
o= THITE_PERM (F:

i Descargas (),

Mombre: | PRIVATE v
Tipo: | All Files (*.7) W

* Ocultar carpetas I Cancelar
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Paso 7: Se nos confirmara el lugar y el nombre de nuestro almacén encriptado:

o YWeraCrypt Yolume Creation Wizard - =
Volume Location
| FAPRIVATE v | selectFie.. |

3 -_:.-’. Mevwer save histary

& WeraCrypl volume can reside in a file {called YeraCrypk container),
which can reside on a hard disk, on a JSE flash drive, etc, &
WeraCrypk container is just like any normal file {it can be, for
exarmple, maved or deleted as anw normal file), Click 'Select File' ko
choose a filename For the container and to select the location where
wou wish the container to be created.

WBRMING: If wou select an existing file, VeraCrypk will NOT encrypk
it; the File will be deleted and replaced with the newly created
WeraCrypt container, You will be able ko encrypk existing files (later
o) by mowing them to the YeraCrypt container that you are about
ko creake now,

VeraCrypt

Help < Back. Cancel
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Paso 8: Ahora en las opciones pasaremos a seleccionar el tipo de encriptacion que queremos usar:

M YeraClrypt Yolume Creation Wizard - -

Encryption Options

Encryption Algorithm

BES vl | Test

FIPS-approved cipher (Rijndael, published in 1998) that may be
used by 1.5, government departments and agencies to proteck
classified inFarmation up ko the Top Secret level, 256-hbik key,
128-bit block, 14 rounds (AES-256), Mode of operation is XT3,

More information on AES Benchmark,

Hash Algorithm

V'EI‘ECWDI’ |5H.ﬁ.-512 W | Information on hash algorithms

Help < Back. Cancel

Algoritmo AES: Es la mas estandarizada y siempre es mas facil solucionar posibles problemas que
puedan ocurrir en la encriptacion, y el tipo de “troceado” del algoritmo, donde seleccionaremos el
estandar . Se pueden escoger otros tipos de encriptacion, cada cual el que le mejor le convenga.
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Paso 9: Seleccionemos ahora el tamafio de nuestro almacén a encriptar (0jo, una vez realizado no se
podra aumentar o achicar su tamafio, aunque siempre queda en crear un almacén nuevo Si nos
equivocamos al hacer este.

El programa te pedira el tamafio el tamafio en varias unidades y abajo (en el recuadro azul) te dice la
capacidad total del dispositivo para que no te pases de tamafio y calcules que vas a necesitar. Mi
Pendrive tiene 976,99 MB (1 GB) por lo que seleccionaré un pequefio espacio para llevar algunos
archivos importantes con datos personales. 200 MB, sera para mi una buena eleccion. Si se me pierde
el pendrive, mis datos estaran a salvo o si se lo dejo a un amigo para que me pase alguna foto, no podra
ver ni acceder a mi almacen.

\ YeraCrypt Yolume Creation Wizard -

Volume Size

: ke @M (s (TB

Free space on drive F: is 976.99 MB

Please specify the size of the container you want to create,

If wou create a dynamic (sparse-file) container, this parameter will
specify its maximum possible size.

Mote that the minimum possible size of a FAT vaolume is 292 KB,

The minimum possible size of an exFAT volume is 424 KB, The

Ueracrypt rinimum possible size of an NTFS wolume is 3792 KB, The minimum
possible size of an ReFS volume is 642 MB,

Help < Back Mext = Cancel
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Aqui vemos un ejemplo de nuestra eleccién. Logicamente deberemos pulsar en NEXT para continuar...

M YeraClrypt Yolume Creation Wizard - -
Volume Size
| 200 | ke @ME (JeE (OTB

Free space on drive F:' is 976.99 MB

Please specify the size of the conkainer wou wank to create,

If waou creake a dynamic (sparse-file) conkainer, this pararmeter will
specify its maximum possible size,

Mote that the minimum possible size of a FAT volume is 292 KB,
The minimum possible size of an exFAT volume is 424 KB, The

veracrypt minimurn possible size of an MTFS wolume is 3792 KB, The minimum
possible size of an ReFS volume is 642 ME,

Help < Back. | Cancel
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Paso 10: Ahora viene la decision mas importante y por la cual, la seguridad de nuestros archivos van

a ser seguros o no.

En el manual ya he explicado anteriormente que consideraciones debemos tener en cuenta para crear
una contrasefia adecuada y segura para nuestros propositos. Yo he puesto como password “micurso” y
aunque no es para nada una contrasefia segura, nos servira para realizar este ejemplo.

A5 YeraCrypt Yolume Creation Wizard =

Volume Password

Password: | #esssss

Corfirm; | *eeeses

[ ]use keyfiles
[ | pisplay password
[ ]use PIM

Kevfiles. .,

It is wery important that you choose a good password, You should
avoid choosing one that contains only a single word that can be Found
in a dictionary (or a combination of 2, 3, or 4 such words), It should
not contain any names or dates of birth, It should not be easy to
quess, & good passward is a randor combination of upper and lower
case letters, numbers, and special characters, such as @ ~=4$* +
etc. We recommend choosing a password consisting of 20 or more
characters (the longer, the better), The maximum possible length is G4
characters,

VeraCrypt

Help < Back Cancel

Continuaremos pulsando el boton NEXT.

Como ejemplo podemos ver como el propio programa me avisa de que la contrasefia es muy facil para
“hackearla” con el método de diccionarios de “Fuerza bruta”. No obstante si dices que estas de acuerdo
pulsando SI, el programa continuara...

YeraClrypt Yolume Creation Wizard

WEARMIMNG: Short passwords are easy to crack using brute force
l"\ techniques!

We recammend choosing a password consisting of 20 or maore
characters, Are you sure you want to use a short password?

i MNa
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Paso 11: Aqui veremos como se crea el almacén encriptado. IMPORTANTE: mientras se crea el
volumen debes mover el puntero del ratén por toda la pantalla de la forma mas aleatoria posible.

o YWeraCrypt Yolume Creation Wizard - =
Volume Format
Options
Filesystem |[FAT |  Cluster |Default  w Crwnanmic

Randam Poal: F+% . %=, f o /% o SRR e w =
Header Key: Sr st e A a e e

Masker KE'}.": o e e e i i e i i i e i

abork

Done Speed Left

IMPORTAMT: Mowve wour mouse as randomly as possible within this
window, The langer wau move it, the betker, This significantly
increases the cryptographic strength of the enceyplion keys, Then
click. Farmat ko create the walume,

VeraCrypt

Randomness Collected From Mouse Movements
|

Help < Back. Format Cancel
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Aqui veremos los mensajes que indican que nuestro almacén encriptado ha sido creado con éxito.

A5 YeraCrypt Yolume Creation Wizard - =
Volume Format
Options
Filesyskem FAT Cluster Default Crynianmic

Randaom Poal: , -+, #4 /%% oo p i fpprer 4 [
Header KE'}.": i i e e e e e e e e e e e

Masker KE':.": oo o o o o ol ol ol o ol ol o ol e e

Done 100%: Speed | 50.0 MB/fs Left Os

IMPORTAMT: Mowe wour mouse as randomly as possible within this
window, The longer wou move it, the betker, This significantly
increases the cryptographic strength of the encryption kews, Then
click. Format to create the volume.

VeraCrypt

Fandomness Collected From Mouse Maovements
|

Help < Back Formak Cancel

WeraCrypt Yolume Creation Wizard

o The WeraCryptwolurme has been successfully created,

Sceptar

Pulsaremos en el botén Aceptar.
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S

a 08 (C:)
.

w 05,0 GE disponibles de 260 GE

Almacen (D

Ahora podemos comprobar como se ha creado nuestro almacén.

=’ 7,38 GB disponibles de 195 GB

Unidad de DWD RMY (ED

.

-—

ﬁ 4,38 GB dizsponibles de 4,38 GB
WAHITE_PEM (F:

_—— [
ﬂ 776 ME disponibles de 977 MB

Descargas (53]

- |
‘;:;l/ 161 GB disponibles de 202 GB

Portablefpps.com (15

635 ME disponibles de 28,6 GB

-||}-HX7|

Archiva Inicio

L = Y
@ & [gMovera~ 7 Eliminar -
—

Copiar Pegar __ Ii i - = i
Bl | B Copiar a =i Cambiar nombre

Compartic Wista

Portapapeles Jrganizar
® v 1 e b Esteequipo b WHITE_PEN (F3)

& Wideos -
@ Winculos LN

1M Este equipo
& Descargas
| Docurentos —

PRIVATE

i Escritorio

=l lmagenes

o Muasica

Iﬂ;"'1 Router Wadafone Fi
I;ﬁ;“'1 Router Wodafone Fi
& Wideos

B 05

ca Almacen (D)

2% Unidad de DWD B
- WHITE_PEM (F:)

—w Descargas (G0

F:,

| B

.
Muewa
carpeta

Muewo

N Devablafinme mam /

1 elermento 1 elermento seleccionado 200 MB

= =

~ 0

¢ 5 |

il
Propiedades Seleccionar
- ﬁ_-fl 4
Abrir
v O Buscaren.. 2

=g
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Paso 12: Ahora pasaremos algunos archivos a nuestro almacén criptado para mantenerlos seguros.
Empezamos abriéndolo, pero para poder abrirlo y nuestro sistema lo reconozca, lo tenemos que
convertir en una unidad (G,H,N,Z,X...)

Veamos como lo hacemos con el propio programa.

e VeraCrypt - =

Wolurnes  Swstern Fawvorites  Tools  Settings  Help Hormepage

Drive  Wolume Size  Encryption Algorithm Type 6

1Y

= /
= H:

Create Volume Yolume Propetties., . Wipe Cache
Yaolume

\C

Veralrypl

Fi\PRIVATE W Seleck File. ..

Mewver save hiskory Yolume Tools. ., Select Device, ..

El Programa de por si nos da ya unidades disponibles para poder escoger la que queramos (No estan
usadas por el sistema) EN Select File... Pulsaremos para seleccionar nuestro almacén, al que llamamos
PRIVATE y guardamos en nuestro pendrive en la unidad F:

Auto-Mounk Devices Dismount &l Exit:

Habiendo realizado todos estos pasos ya podemos dar al boton MOUNT con el que convertiremos
nuestro almacén encriptado en la unidad que seleccionamos, la H: para trabajar en ella.
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Paso 13: Para continuar nos pedira el password (Contrasefia) que le pusimos, en este caso “micurso”

y pulsaremos en OK.

Enter password for FYPRIVATE

PKCS-5PRF: | Autodetection w | [ ] TruecCrypt Mode Cancel

[ ]use PIM
[ ]Cache passwords and kevfiles in memory

[ | Display password

[ | use keyfiles Kevfiles.., Mount Cptions. ..
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En este momento podremos ver como nuestro almacén encriptado PRIVATE se ha convertido en una
unidad con la letra H:

'S YeraCrypt - -
YWolumes  Systern Favorites  Tools  Settings Help Hormepage

Drive  ‘olume Size  Encryption Algorithm Type 2
i

Lo B

EiH: F\PRIVATE 199 ME AES Maormal

=

| Create Yolume | Yolume Properties., .. Wipe Cache

Wolume

Ve | FPRIVATE v | SelctFie.. |

VeraCrypt . .
Mever save histary Vaolume Toals, . | | Select Device. .. |

Disrnounk Auto-Mount Devices Dismount Al Exik
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Paso 14: Vemos como en nuestro sistema Windows hay una nueva unidad con la letra H:

P L
4 Dispositivos y unidades (7)
a O5(Cy Almacen (D) Y Unidad de DD R\ (E:) WYHITE_PEM (F:)
- > I - - —___
W 05,0 GE disponibles de 260 GB E==;:n/ 7,38 GE disponibles de 195 GB @ 4,38 GE disponibles de 4,38 GB w Fre kB disponibles de 977 ME
Descargas (Gt Disco lacal {H:) Portablefpps.com {1
v, N —
L_::l/ 161 GB disponibles de 293 GB W 198 ME disponibles de 198 MEB 635 ME disponibles de 25,6 GB

a4 |hicaciones de red {2}

=1FINR . Herramientas de unidad H = =
m Ihicia Coampattir Wista Adriinistrar : o
— [~ . mm
g fower a /M Eliminar = t— =| ) 1: =3 ol
- .. » —I:jv =
Copiar  Pegar Copiar a =f Cambiar nombre PlLewa Propiedades Seleccionar
al| carpeta - +5) -
Partapapeles Qrganizar Mueva Abrir
S . .
3) * P o b Esteequipo # Discolocal (H:) v O Buscaren.. @
= Imagenes &3

JIpRSSEEN POF SN PDF SN PDF
J Imrms

, Local Settings }Q" }ﬁ:’ jL
Jf Misica - — e —

& OneDrive cita-previa,pdf cita-previa?, pdf Precios

. SkyDrive Secguurrupzl:aatg‘;?:r;e
& Wideos - Rastreator.co..,
@ Vinculos
1M Este equipo
4. Descargas
o Documentos
i Escritorio
= Irmagenes
o Misica

.ff'" Router Wodaforne Fi

B D bar ndafona B

3 elernentos 8= | =l

Podemos utilizar la unidad como si fuera un pendrive o disco duro y podremos poner los archivos que
queramos (ojo tenemos so6lo 200 MB) ya que lo configuramos de esa forma.
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Paso 15: Ya hemos metido en esa unidad todos los archivos que queremos encriptar y vayan seguros en
cualquier medio, discos duros, pendrives,... Es hora de cerrar nuesto almacén para que nadie tenga
acceso a mis archivos.

Si vemos el programa, deberemos seleccionar nuestra unidad (bien definida en la interfaz) y
pulsaremos el boton Dismount.

e VeraCrypt - =

Wolurnes  Swstern Fawvorites  Tools  Settings  Help Hormepage

Drive  Wolume Size  Encryption Algorithm Type 6

1Y
:|E:

EiH:  FAPRIVATE 199 ME AES Morrnal

Create Volume Yolume Propetties. .. Wipe Cache
Yaolume

\C

Veralrypl

Fi\PRIVATE W Seleck File. ..

Mewver save hiskory Yolume Tools. ., Select Device, ..

Dismount: Auto-Mounk Devices Dismount &l Exit:
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Paso 16: Ya nuestra unidad H: (la del almacén encriptado) ha desaparecido y si s6lo podemos abrir el
pendrive donde tenemos el almacén PRIVATE. So6lo vemos ese archivo y ningun otro archivo que
estuvimos manipulando y guardando en PRIVATE. PRIVATE es un archivo cerrado y no puedes ver
nada de lo que hay dentro de €l sino lo haces con los medios apropiados (Programa VeraCrypt) y la
contraseiia usada (“micurso”

e b Este equipo » WHITE_PEM (F:)
E ﬂ
1

B3

guardados

ttings PRIVATE

/e

Pero aunque no lo creas y no lo veas, PRIVATE tiene 3 documentos que pusimos anteriormente...
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