
Anexo 8 – Formador: Fabio Quintero Pérez

Como  Cifrar  y  descifrar  un  archivo  o  carpeta  en  condiciones  de
compresión y descompresión (7ZIP)

Ahora vamos a ver una forma de cifrado de archivos y carpetas realmente fácil en condiciones de
compresión  y  descompresión  de  archivos.  La  gran  mayoría  de  programas  compresores  y
descompresores de archivos y carpetas conocidos gratuitos como 7ZIP, Izark,… como programas de
pago así como WINRAR, WINZIP, … llevan incluida una función de encriptación,

En este manual nos vamos a enfocar en el uso del programa 7ZIP, con licencia gpu y uso gratuito y
muy fácil de utilizar.
Lo descargaremos de la web: https://www.7-zip.org/
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Una vez descargado e instalado el procedimiento es muy fácil.  Primero encriptaremos un archivo
(foto) que no queremos que nadie vea.

En la carpeta  Mis Fotos,  seleccionaremos con el  botón derecho del ratón la foto que queramos
encriptar comprimiéndola (o sea que encima conseguimos ganar espacio en nuestro dispositivo)

Entonces aparecerá un menú como este que deberemos seguir como indica las flechas numeradas de
color rojo: 7-zip → Añadir al archivo… (pulsando sobre éste)
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Nos aparecerá una ventana con opciones, de las cuales sólo haremos caso a la opción de encriptación:

Como veis el proceso es sencillo:  Escibimos la contraseña 2 veces, seleccionamos el método de
encriptación ZipCrypto o AES y pulsamos en el botón Aceptar (Mejor es utilizar el método AES,
pues es el más generalizado y extendido y a la hora de encontrar cualquier problema, la solución es
más fácil de encontrar si el problema es solucionable) 
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A continuación nos habrá aparecido el archivo comprimido y encriptado.

Lo mismo ocurrirá si lo hacemos con una carpeta. Recordemos los pasos:

Pulsamos con el botón derecho encima de la carpeta, seleccionamos en el menú  7-zip → Añadir al
archivo… (Presionando en éste último)
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Este proceso tardará un poco más porque son varios archivos a abrir:

Pero al final nos encontraremos con el mismo resultado, un archivo comprimido y cifrado con una
contraseña.

Ahora bien si queremos ver los archivos cifrados debemos descomprimirlos y descifrarlos con la
clave  que  le  pusimos  al  principio  (guardarla  bien  porque  si  se  pierde,  no  volverás  a  ver el
contenido que cifrastes)
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De forma inversa, pinchamos con el botón derecho del ratón sobre el archivo comprimido y cifrado y
siguiendo la secuencia 7-Zip → Extraer en “xxxxxxx” (pinchando en este último)

Nos aparecerá una ventana que nos pedirá la contraseña que introdujimos en su momento.  La
escribiremos y pulsaremos en el botón Aceptar.
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Automáticamente se producirá el proceso de descompresión y descifrado del archivo o carpeta,
obteniendo los archivos originales.

Todo esto es un proceso seguro, donde cuando se hacen los archivos encriptados en archivos
comprimidos, se hace de manera “clonada” dejando intacto los archivos originales para que bajo
nuestra decisión, supervisión sean borrados.

El borrado de los archivos originales, una vez satisfechos con los archivos encriptados, se pueden
eliminar o borrar de forma tradicional, aunque como veremos más adelante este tipo de borrado
no es seguro y tendremos que acudir a herramientas de seguridad para que los borrados sean
definitivos y no puedan recuperarse. Pero eso lo veremos en la siguiente lección.
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