Anexo 8 — Formador: Fabio Quintero Pérez

Como Cifrar y descifrar un archivo o carpeta en condiciones de
compresion y descompresion (7Z1IP)

Ahora vamos a ver una forma de cifrado de archivos y carpetas realmente facil en condiciones de
compresion y descompresion de archivos. La gran mayoria de programas compresores Yy
descompresores de archivos y carpetas conocidos gratuitos como 7ZIP, Izark,... como programas de
pago asi como WINRAR, WINZIP, ... llevan incluida una funcién de encriptacién,

En este manual nos vamos a enfocar en el uso del programa 7ZIP, con licencia gpu y uso gratuito y
muy facil de utilizar.
Lo descargaremos de la web: https://www.7-zip.org/
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7‘ 7-zip
7-Zip 18.08
7-Zip is a file archiver with a high compression ratio, !
Download 7-Zip 18.05 (2018-04-30) for Windows: 2018-03-30
Iz Windows 10 BUG in 7-2ip
7z Format Link Type Windows Size
LZMA SDK . A
Download  .exe 32-hit x86 1 MB -afp——— 7-Zip 18.03 5018-03-04
Download beta
FAQ Download Eexe 64-bit =64 1 MB e AR
-Zip 18,
Support
Links License 7-zip 18.01 2018-01-28
7-Zip is free software with open source. The most of the code is under the GNU LGPL license. Some parts of the code are under 7-Zip 18.01
English the BSD 3-clause License, Also there is unRAR license restriction for some parts of the code, Read F-Zip License infarmation.
chwuzss Ly You can use 7-Zip on any computer, including a computer in a commercial organization. You don't need to register or pay for 7-Zi
Chinese Trad. P 4 puten ° P E o pay P 7-Zip ChangelLog
Alﬂigfe:cf’i”m The main features of 7-Zip History of 7-zip changes
German * High compression ratio in 7z format with LZMA and LZMAZ2 compression
Japanese » Supported formats:
Bortuguese Brazil o Packing / unpacking: 7z, X2, BZIPZ, GZIF, TAR, ZIP and WIM
Spanish o Unpacking only: AR, 4RJ, CAB, CHM, CPIO, CramFS, DMG, EXT, FAT, GPT, HFS, IHEX, IS0, LZH, LZM4, MBR, MSI, NSIS,
M MNTFS, QCOW?2, RAR, RPM, SquashFS, UDF, UEFI, WDI, YHD, YMDK, WIM, <AR and 2.
Vietnamese & For ZIP and GZIP formats, 7-Zip provides a compression ratio that is 2-10 % better than the ratio provided by PKZip and WinZip
» Strong AES-256 encryption in 7z and ZIP formats
» Self-extracting capability for 7z format
« Integration with Windows Shell
« Powerful File Manager
« Powerful command line version
« Plugin for FAR Manager
» Localizations for 87 languages
7-Zip works in Windows 10 /8 /7 / Mista / ®P / 2016 / 2012 / 2008 / 2003 / 2000 / MT.
v

p7zip - the port of the command line version of 7-Zip to Linux/Posix.
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Una vez descargado e instalado el procedimiento es muy facil. Primero encriptaremos un archivo
(foto) que no queremos que nadie vea.

En la carpeta Mis Fotos, seleccionaremos con el boton derecho del ratén la foto que queramos

encriptar comprimiéndola (o sea que encima conseguimos ganar espacio en nuestro dispositivo)

RS E

e

b OneDrive » Curso de Sequridad Informatica para Teachlr » Anexo 83 » enpaque de archivo » Mis Fotos
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lums
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23 waterrnarked-201  watermarked-201  waterrnarked-DS watermarked-DS  watermarked-IM watermarked-IM - watermarked- 18
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Entonces aparecera un menu como este que deberemos seguir como indica las flechas numeradas de
color rojo: 7-zip — Afnadir al archivoe... (pulsando sobre éste)

Herramientas de imagen x
Inicio  Compartir  ¥ists Administrar ~ @
3 = X Cortar h ].La x [ Mueve elemento ~ 5 Elaprirs B selecdonartodo
= J [ Copiar ruta de accesa g l 3 FYFacil acceso - Lo [ Modificar | Mo seleccionar ninguno : ;
Copiar Pegar Mover Copiar  Eliminar Cambiar — Muewa Fropiedades o Vista previa
2] Pegar acceso directo a - nombre  carpeta - 1) Historial oo Inwertir seleccidn Editar
Partapapeles Qrganizar Muewo Abrir Seleccionar Edit with Xara Photo Editar
®© = 1} » OneDrive + Curso de Seguridad Informatica para Teachlr + Anexo Ba b enpaque de archivo » Mis Fotos Establecer coma fondo de escritorio v/ ¢ | | Buscaren.. o
| Certificados NS5 A ) e ey
) Curriculums . L 1 55 & ikl e G
" . g
| Curse de Seguridad ! - e *y Ver problernas de sincranizacién
Anexo 1 - v . X r -
P watermarked-201 watermarked-201  watermarked-DS  watermarked-DS  watermarked-IM _watermarked-IM | watermarked-| @  Generar huella digital con AutoFirma
3 5 0_060&varios0028.  0_0606varios0043, CF2550jpg CF2555,jpg G_0831h.jpg (5_0875.jpg G_08%3,jpa &  Firmar con AutoFirma
anexa i
3 Pg p3 I Triturar archivo/carpeta
| anexa
- SkyDrive Pro »
. Vista previa
| anexa 7 Girar a la derecha
anexo B ~ Girar a la izquierda
Anexn B = i——— T e
ek | hiadival srchiv.. e— D) iy é—— = 2
|| encriptar facilm o g 1
4 Carmpririry enviar par carreo... CRC SHA 3
enpague de arc
Mis Fot Afadir a "watermarked-IMG_0893.72" @ Eraser 3
| Mis Fotos
2 a Cormprimir a “watermarked-IMG_0893.72" y enwiar por corren Abrir con 3
| Bnexa
hack Afiadir a “watermarked-IMG_0893.zip" ﬂ Convertwith PDF Creator
Wiy Camprimir a "watermarked-IMG_0803.zin” y enviar por correa G "
i curs0s Enviara »
. Datos adjuntos de ¢
Dell Cortar
Docurmentas i
. Ebaoks Crear acceso directn
J endesa Eliminar
| Endesa Bona Social CAmBIsERamEre
| Farmarifin e
Telementos 1 elemento seleccionado 781KE  Disponible sin conexidn Propiedades .

= e [H a

I R

Pégina 2 de 7



Anexo 8 — Formador: Fabio Quintero Pérez

Nos aparecera una ventana con opciones, de las cuales s6lo haremos caso a la opcion de encriptacion:

Afadir al archivo

D:M\OnedrivehCurza de Sequridad [nformatica para Teachirhdheso Batenpaque de archivaiiz Fotosh

Archivo;

watermarked-IMG_0853.zip W
Faormato de archivo; Zip W bModo de actualizacidn: | ARadic o sustituir archivos v
Mivel de compresidn; Ultra W Moda de directario Relative pathnames Y
Tipo de compresidn: Deflate w Opciones

Crear archivio SF [autoestraible]
Tamafio de diccionario: 32KB W o ] ] ]
[ ] Comprimir archivos abistas para escritura

Tamafio de |a palabra: 128 W [ ] Delete files after compression

T amatio de bloque compacto: L
Encriptacian

Mimera de hilos de la CRU: 4 W A E zcnbe la contrasefia:;

E zoribe nuevamente la contrazefia:

Memuria usada N descnmprimir: 2 ME :

Diividir en fragmentos [bytes): ] Mostrar la contrasefia

bemaria usada para comprimir: 132 MB

t&todo de encriptacidn;
Parametros:

Como veis el proceso es sencillo: Escibimos la contrasefia 2 veces, seleccionamos el método de
encriptacion ZipCrypto o AES y pulsamos en el boton Aceptar (Mejor es utilizar el método AES,
pues es el mds generalizado y extendido y a la hora de encontrar cualquier problema, la solucién es
mds fdcil de encontrar si el problema es solucionable)
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A continuaciéon nos habra aparecido el archive comprimido y encriptado.

Lo mismo ocurrira si lo hacemos con una carpeta. Recordemos los pasos:

Inicio Campartir Wista

\j J A cortar l@ 1'—@ x @ l [ Muevo elemento ~
= [ Copiar ruts de acceso = < £ Facil acceso ~

Mover Copiar  Eliminar Cambiar  Mueva

Copiar Pegar
[2] Pegar acceso directo

Partapapeles Organizar Muewo
@ * T . » OneDrive » Curso de Seguridad Informatica para Teachlr » Anexo8Ba » enpague de archivo
| Certificados INSS A Abrir

| Curriculurs
| Curso de Seguridad
| Bnexe 1

L Anexo 2
Iis Foto:

Loanexo 3

Adrministrar

nombre  carpeta

Propiedades

L anexod
| anexo S
| anexo ©
Loanexo 7
. anexo 8
J) Anexo Ba >
| encriptar facilm
| enpague de arc
| Mis Fotos
| Anexa 9
. hack
1) wnetwatcherzip
| cursos
. Datos adjuntas de ¢
L Dell
.. Documentos
\. Ebooks
L. endesa
. Endesa Bono Social

Frrmarifin v

1 elermenta 1 elemento seleccinnadn

Abrir en una ventana nueva

Triturar archivo/carpeta

Dispanible sin conexign
Disponible solo con conexidn

Ver problemas de sincranizacién

SkyDrive Pro

Generar huella digital con AutoFirma

Bgregar a la lista del Reproductor de Windows Media
Reproducir con el Reproductor de Windows Media

 Abrir = FH seleccionar todo
A Maodificar Mo seleccionar ninguno
i Historial 5 Invertir seleccidn

Abrir Seleccionar

T-Zip Afiadir al archivo..,
CRC SHA Comprimir y enviar por carea..
Eraser Afiadir a "Mis Fotos 72"

Carnpartir can
Incluir en biblioteca
Anclar a Inicio

Enviara

Cartar

Copiar

Crear acceso directn
Eliminar

Cambiar nombre

Propiedades

Comprimir a "Mis Fotos 72" y enviar por carrea
Afadir a "Mis Fotos.zip"

Comprimir a "Mis Fotos.zip" y enviar por correa

~ @

v & Buscaren .. @

Pulsamos con el botén derecho encima de la

archivo... (Presionando en éste ultimo)

carpeta, seleccionamos en el menu 7-zip — Anadir al
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Este proceso tardara un poco mas porque son varios archivos a abrir:

Pausado 51% comprimiendo DAOnedriveyCurso .. hivoyMis Foto., = =
Tiempa transcurido; 0c:00:02 T amafio: 220K
Tiempo pendiente; 00:00:01 Yelocidad: 2328 KB/
Ficheros: /8 Froceszado: 4728 K
Razon de comprezion; 997 T amafio comprimido: 4705 K
Adding
Mis Fobosh,

watermarkedMG_0831b.jpg

L

Segundo plano Continuar Cancelar

Pero al final nos encontraremos con el mismo resultado, un archivo comprimido y cifrado con una

contrasefia.
E‘E ": & |"

MAis Fotos Ais Fotos.zip

Ahora bien si queremos ver los archivos cifrados debemos descomprimirlos y descifrarlos con la
clave que le pusimos al principio (guardarla bien porque si se pierde, no volveras a ver el
contenido que cifrastes)
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De forma inversa, pinchamos con el botén derecho del raton sobre el archivo comprimido y cifrado y
siguiendo la secuencia 7-Zip — Extraer en “xxxxxxx” (pinchando en este uiltimo)

Inicie  Comparbr  Wista Extraer ~ @
Curso de Se; ad Informatica para Teachlr i
ba
5 B3
Extraer
todo
Extraer en
(€ (3) ~ 1 1l » OneDrive » Curso de Seguridad Informatica para Teachlr + AnexoBa b enpaque de archiva » Mis Fotas » v ¢ | Buscaren.. @

Cettificadns INSS A

Curriculurms

= Abrir
Gl Segtritad i Abrir en una ventana nueva
Anexa 1 - i Triturar archivo/carpeta
Anexa 2 ) .
sHows watermarked- M wetermarked-201  watermarked-201  watermarked-DS  watermarked-DS  watermarked I watermarked-I ¢ Gl et R
i 6_0803 0_0606varios0028. 0_0606varios0043.  CF2550jpg CF2555.jpg 5_0831b,jpg G_0875.jpg @  Firmar con AutoFirma
| anexa
5 g ir3 SkyDrive Pro {2
| anexo
anexe 6 1 Disponible salo con conexién
| anexe 7 Ver problernas de sincranizacidn
angad Btraer taday..
finexe:da Abrir comprimido 7-Zip v
J tar facil —
encriptar facilr Abrir comprimido v CRC SHA, v
enpaque de arc "
- I\: qF 5 Extraer ficheras... @ Eraser »
| Mis Fotos
5 " Extraer aqui Anclar a Inicio
| watermarke
1) watermarke Extraeren "watermarked-lMG_OEBE\'é Abrir con »
| Anexa 0 Cagprooaiacing i ,
hack Afiadir al archivo..
£ »
- Comprimiry enviar por comreo.. nvera
1) wnetwatcherzip EHmIEY P
. Afiadir 3 "watermarked-IMG_0893.72" Cortar
| Datos adjuntos de ¢ Comprimir a "watermarked-IMG_D893.72" y enviar par corren Capiar
| Dell Carnprirnir a "watermarked-IMG_0893.zip" y enwviar por correo EE—
| Documentos i
g E Cambiar nombre
endesa i
Selementos 1 elemento seleccionado 780KB  Disponible sin conexion Propiedades

i S

Nos aparecera una ventana que nos pedira la contraseiia que introdujimos en su momento. La
escribiremos y pulsaremos en el boton Aceptar.

Introduce la contrasefia

E zonibe la contrazefia;

pepe

bosztrar la contraszefia
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Automaticamente se producira el proceso de descompresion y descifrado del archivo o carpeta,
obteniendo los archivos originales.
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Todo esto es un proceso seguro, donde cuando se hacen los archivos encriptades en archivos
comprimidos, se hace de manera “clonada” dejando intacto los archivos originales para que bajo
nuestra decision, supervision sean borrados.

El borrado de los archives originales, una vez satisfechos con los archivos encriptados, se pueden
eliminar o borrar de forma tradicional, aunque como veremos mas adelante este tipo de borrado
no es seguro y tendremos que acudir a herramientas de seguridad para que los borrados sean
definitivos y no puedan recuperarse. Pero eso lo veremos en la siguiente leccion.
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